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Aggiornamento delle informazioni: Attacco informatico alla 
Cassa di compensazione Swissmem 

 

Gentili clienti della Cassa di compensazione (CC) Swissmem, 
Con questa newsletter desideriamo informarvi sull'attacco informatico avvenuto contro la 
CC Swissmem durante il fine settimana del 4-5 gennaio 2025. 

Risultati delle indagini 
Il nostro team di esperti esterni ha determinato che le dichiarazioni salariali trasmesse 
tramite le interfacce connect o ELM probabilmente non sono state interessate dal furto di 
dati. Tuttavia, nonostante le analisi approfondite, non è possibile identificare con certezza 
quali altri dati specifici siano stati coinvolti nell’incidente. 
 

Stato delle indagini 
Nonostante le indagini approfondite delle autorità, i responsabili non sono ancora stati 
identificati con certezza. Tuttavia, esistono prove concrete che indicano che i dati sottratti 
siano stati trasferiti in Russia. Data la situazione geopolitica attuale, non è possibile 
collaborare con le autorità locali. Di conseguenza, non possiamo soddisfare le richieste 
avanzate dagli autori dell’attacco, una posizione che è supportata anche dalla polizia. 
 
Non si può escludere la pubblicazione dei dati sottratti. Tuttavia, l’esperienza delle forze 
dell’ordine dimostra che l’uso improprio di tali dati pubblicati avviene raramente. La 
struttura complessa dell’archiviazione dei dati rende difficile per gli attori criminali 
utilizzare tali informazioni in modo redditizio. 
 
Misure e sicurezza 

Qualora venissimo a conoscenza di una pubblicazione, adotteremo misure mirate in stretta 
collaborazione con la polizia e vi informeremo immediatamente. 
 
Possiamo garantire che nessun altro sistema tecnico al di fuori della CC Swissmem è stato 
colpito da questo attacco informatico. Non c’è stato alcun trasferimento illecito di fondi, 
né presso la CC Swissmem né presso le associazioni fondatrici collegate, i loro dipendenti, 
assicurati, collaboratori o terze parti. Dal 9 gennaio 2025, tutte le nostre operazioni, 
compresa la nostra piattaforma clienti connect, funzionano perfettamente su un nuovo 
sistema SaaS (Software-as-a-Service). 
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Informazioni di contatto 
La nostra hotline rimane a vostra disposizione, così come a quella dei vostri collaboratori, 
per domande generali sull’incidente, al numero +41 44 388 34 30, dal lunedì al venerdì, 
dalle ore 8:00 alle 18:00. Vi preghiamo di notare che non possono essere fornite 
informazioni sull’eventuale coinvolgimento individuale. 
 
Se, come azienda associata, avete ulteriori domande specifiche oltre alle informazioni già 
comunicate, vi consigliamo di contattare il nostro consulente per la protezione dei dati 
all’indirizzo e-mail: datenschutzberater@ak-swissmem.ch. Potete trovare anche un 
riepilogo di questo incidente sul nostro sito web: www.ak-swissmem.ch. 
 
Ci rammarichiamo profondamente per questo incidente di sicurezza e ci scusiamo per 
eventuali disagi che ne possano derivare. 
 
Cordiali saluti 
Cassa di compensazione Swissmem 

 
Damian Keller 
Direttore generale 

 

→ Si prega di consultare il retro / la pagina successiva. 
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